Politica de privacidad de Joompay

Fecha entrada en vigor: 18 de abril 2023. Hasta esta fecha, la versién anterior de la
Politica de privacidad continuara aplicandose a nuestros clientes nuevos y existentes que
esta disponible agui.

Politica de privacidad de Joompay

En esta Politica de Privacidad ("Politica") describimos cémo Joompay recopila,
utiliza, comparte, protege y mantiene tus datos personales cuando utilizas nuestros
productos, contenido, caracteristicas, tecnologias o funciones, y todos los sitios
web y aplicaciones relacionadas que Joompay te ofrece colectivamente como
"Servicios". También contiene informacion sobre tus derechos con respecto a tus
datos y como puedes ejercerlos. Esta Politica se aplica cuando utilizas nuestros
Servicios. Si bien esta Politica es ofrecida en varios idiomas, prevalecera la version
de esta politica en inglés.

Puedes ponerte en contacto con nuestro delegado de proteccion de datos con
cualquier pregunta relacionada con la privacidad por correo
electrénico dpo@joompay.com.

Sobre nosotros

Joompay se refiere a Joompay Europe S.A.y sus subsidiarias o afiliadas. En esta
Politica, Joompay a veces se denomina "nosotros”, "nuestra’ o "nuestro”
dependiendo del contexto.

Joompay actla como controlador de datos con respecto a los datos recopilados
para fines de procesamiento correspondientes a cualquier Servicio disponible a
través del uso del sitio web o la aplicacion movil de Joompay, es decir,
determinamos el propésito y los medios de tu procesamiento de datos personales.

Qué datos personales utilizamos

Joompay recopila y procesa informacion sobre ti cuando utilizas nuestros
Servicios. Los datos personales especificos que recopilamos y procesamos
dependen del contexto de tus interacciones con Joompay, es decir, Servicios que
estas utilizando. A continuacion, puedes encontrar informacion personal que
recopilamos y utilizamos de acuerdo con el Reglamento General de Proteccion de
Datos y la ley de proteccion de datos aplicable de Luxemburgo:

Informacion que nos proporcionas

e credenciales de inicio de sesion que utilizas para la autenticacion en la aplicacién
movil Joompay;

o tus datos de identidad, tales como paytag, nombre, apellidos, fecha de nacimiento y
nacionalidad;

e datos de contacto, por ejemplo, direccion, email, nimero de teléfono movil;
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e documentos de identidad (por ejemplo, pasaporte), fotos, grabaciones de video y
audio y cualquier otra informacién que proporciones para propésitos de
identificacion para demostrar que eres elegible para utilizar los Servicios;

o datos de cuenta bancaria, tarjetas débito o crédito que utilices para ingresar dinero
a la cuenta Joompay, incluyendo el numero de tarjeta, fecha de vencimiento y
cbdigo CVC/CVYV, asi como el monto de la transaccién de adquisicion;

e informacion sobre los otros participantes asociados con las transacciones
ejecutadas utilizando la aplicacion movil Joompay, sitio web o paylink, como la
cuenta bancaria del destinatario de la transferencia de fondos ejecutada utilizando
la aplicacién mévil Joompay o el nombre y correo electrénico del remitente
involucrado en la transferencia de persona a persona a través de paylink;

o datos que eliges proporcionarnos para obtener Servicios especificos, tales como la
direccion de entrega para tu tarjeta de Joompay de plastico o datos de empleo en el
curso de la solicitud para nuestros servicios orientados a Negocios;

e informacion que nos proporcionas al comunicarte con nosotros, ya sea por
teléfono, email, online o de otra manera;

e datos y contenido compartido por ti cuando participas en discusiones online,
encuestas o promociones incluyendo aquellas que publicas en nuestras paginas de
redes sociales y paginas de la comunidad;

o foto (solo si se carga una).

Informacion que recopilamos o generamos sobre ti

o datos personales recuperados de tus documentos de identidad,;

e informacion sobre los productos y servicios que poseas, por ejemplo, datos de tu
tarjeta Joompay, incluido el nimero de la tarjeta, fecha de vencimiento y codigo
CVC/CVYV,

e informacion sobre tus transacciones (por ejemplo, pagos entrantes y salientes),
incluida la fecha, hora, monto, moneda, tipo de cambio, datos del beneficiario, datos
del vendedor o cajeros automaticos asociados con la transaccién, direccion IP del
remitente y destinatario, nombre del remitente y destinatario e informacion de
registro, mensajes enviados o recibidos con el pago, datos del dispositivo utilizado
para el pago y método de pago utilizado;

e informacion sobre tu visita, incluidos los enlaces en los que se ha hecho clic a
través y desde el sitio (incluida la fecha y hora), servicios vistos o buscados,
tiempos de respuesta de la pagina, errores de descarga, duracién de las visitas a
ciertas pdginas, informacion de interaccién de la pagina (como el desplazamiento y
los clics) y métodos utilizados para navegar fuera de la pagina, cédigos/tags que se
usan para identificar lenguas humanas;

e informacion técnica, incluida la direccién de protocolo de Internet (IP) utilizada para
conectarse a Internet, informacién de inicio de sesion, el tipo y la version del
navegador, la configuracion de zona horaria, el sistema operativo y la plataforma, el
tipo de dispositivo, un identificador Unico de dispositivo (por ejemplo, el nimero
IMEI del dispositivo, la direccion MAC de la interfaz de red inalambrica del
dispositivo), informacién de red mévil, etc.;

e informacion almacenada en el dispositivo a la que nos proporciones acceso, tales
como tus contactos, fotos, videos u otro contenido digital;

e sitienes activado el servicio de localizacion en la app Joompay, podemos rastrear
la localizacién usando GPS y direccion IP;

e cookies y tecnologias similares que utilizamos para reconocerte, recordar tus
preferencias y adaptar el contenido que te ofrecemos;

e informacion sobre la evaluacion del riesgo, por ejemplo, comportamiento
transaccional e informacion de respaldo;



datos de investigaciones e informacién publica, por ejemplo, controles de diligencia
razonable, sanciones y controles contra el blanqueo de capitales;

informacién que necesitamos para respaldar nuestras obligaciones reglamentarias,
por ejemplo, informacién sobre los datos de transaccion, deteccidn de cualquier
actividad sospechosa e inusual.

Informacion que recibimos de otros proveedores

tu informacion de perfil, historial de pedidos y entregas, incluido direcciones, datos
sobre tus preferencias y comportamiento, informacién sobre tus transacciones,
datos acerca de tu dispositivo y analisis recopilado sobre ti de otras entidades con
las que operamos como negocio de marca compartida, como la aplicacién
Joompay;

datos técnicos de proveedores de analisis tales como Google Analytics;

datos demograficos de fuentes publicitarias como Facebook;

datos de transaccion de vendedores con los que realices transacciones usando
nuestros servicios;

datos sobre tus compras en redes publicitarias afiliadas;

informacion sobre solvencia;

otra informacion para ayudar a Joompay verificar tu identidad e informacion
relacionada con tus transacciones.

No procesamos categorias de datos especiales tales como datos raciales o étnicos,
datos de salud, creencias religiosas o filoséficas.

Cabe senalar que tienes opciones sobre los datos personales que recopilamos, por
ejemplo, cuando se te pide proporcionar datos personales, lo puedes rechazar.

Consulta la seccion de Tus Derechos a continuacion para mas detalles.

Cémo y por qué procesamos tus datos personales

Usamos  tus datos personales para los siguientes propésitos y basandonos en la
legislacion correspondiente:

1.

El procesamiento es necesario para cumplir  con nuestras obligaciones
contractuales y precontractuales. Estas acciones solo se realizan cuando son
solicitadas por ti, por ejemplo, procesaremos tu nombre e informacién de contacto
si nos pides que te entreguemos una tarjeta de plastico de Joompay.

El procesamiento es necesario para el propésito de intereses legitimos de
Joompay, incluyendo:

e (gestionar el riesgo, fraude y abuso de los servicios de Joompay;

e contactar contigo cuando sea necesario;

e gestionar nuestras necesidades comerciales diarias, tales como el
monitoreo, analisis;
proporcionar recomendaciones y personalizacion;
anunciar y comercializar nuestros servicios y experiencias;
cobrar deudas y hacer cumplir reclamaciones;
anonimizar datos personales con el fin de proporcionar datos de estadistica
agregados a terceros;
e garantizar la seguridad de IT.



3. El procesamiento se basa en tu consentimiento; por ejemplo, accederemos a la lista
de tus contactos solo si nos lo permites.

4. El procesamiento es necesario para el cumplimiento de obligaciones legales. En
algunos casos, tenemos responsabilidad legal de recopilar y guardar tu informacién
personal de acuerdo con leyes contra el blanqueo de capitales u otra legislacion
aplicable en Luxemburgo o en la UE.

Con quien compartimos o divulgamos tus datos personales

De vez en cuando, compartimos y divulgamos tus datos personales con terceros
con fines que incluyen, entre otros, lo siguiente:

o Compaiiias de nuestro grupo, para asegurar la disponibilidad y conectividad de
nuestros Servicios;

e Proveedores que nos proporcionan servicios de IT, pago y entrega, para ayudarnos a
proporcionarte nuestros servicios;

o Nuestros socios de servicios bancarios y financieros y redes de pagos, incluidos
Mastercard y Visa, para crear y ofrecerte servicios conjuntamente;

o Participantes asociados con las transacciones, para facilitar las transacciones;

o Empresas de fabricacion, personalizacion y entrega de tarjetas, para creary
entregar tu tarjeta Joompay;

e Anunciantes, para promocionar nuestros Servicios;

e Redes de publicidad afiliadas, para proporcionarte los Servicios solicitados;

e Proveedores de servicio al cliente y los desarrolladores, para ayudarnos a
desarrollar y ofrecerte nuestros Servicios;

e Proveedores de servicios de comunicaciones, para ayudarnos a enviarte mensajes
SMS (texto), mensajes de correo electrénico y notificaciones push;

e Burds de crédito y agencias de cobro;

e Otros profesionales como abogados o auditores;

e Autoridades gubernamentales tales como autoridades judiciales.

Compartimos tu informacion personal con nuestros socios para proporcionarte
ciertos servicios que nos has solicitado. Solo compartiremos tu informacion
personal de esta manera si has solicitado el servicio correspondiente. Puedes
retirar tu permiso en cualquier momento poniéndote en contacto con nosotros a
través de la aplicacion movil Joompay. Sin embargo, esto puede afectar tu
capacidad para continuar utilizando esos servicios.

Transferencia de datos a SCHUFA

En Alemania, transferimos datos personales recopilados dentro del alcance de los
servicios Pay later asi como datos relacionados con conductas que infringen tales
servicios y/o son fraudulentos, a SCHUFA Holding AG, Kormoranweg 5, 65201
Wiesbaden. La base legal para tal transferencia reside en el Art. 6 (1) (b) y Art. 6 (1)
(f) del Reglamento General de Proteccion de Datos —General Data Protection
Regulation— (CDPR en adelante). Los datos solo pueden ser difundidos en base del
Art. 6 (1) (f) de CDPR en la medida necesaria para salvaguardar nuestros intereses
legitimos o de terceros y estos intereses no se anulan por los intereses o derechos
y libertades fundamentales del sujeto interesado que requiere proteccion de datos



personales. El intercambio de datos con SCHUFA, asimismo, facilita el
cumplimiento de obligaciones legales para realizar una evaluacion de la solvencia
de clientes (§ 505a and 506 del Cédigo Civil Aleman). SCHUFA procesa los datos
que recibe y también utiliza dichos datos para propositos de elaboracion de
perfiles (Scoring) con el fin de proveer a sus socios contractuales domiciliados en
el Espacio Econémico Europeo y Suiza, asi como en terceros paises, seglin
corresponda —en la medida que haya una decision adecuada de la Comision
Europea disponible para dichos paises— con informacion que se utilizara para
evaluar la solvencia de personas fisicas entre otras cosas. Es posible encontrar
informacion adicional sobre los procedimientos de SCHUFA en la Hoja de
Informacion de SCHUFA o online en www.schufa.de/datenschutz.

Como transmitimos los datos personales en el extranjero

Ya que Joompay proporciona un servicio internacional, necesitemos  transmitir tu
informacion personal a los estados fuera del Espacio Econémico Europeo (EEE).
Por ejemplo, si solicitas realizar un pago internacional, enviaremos fondos a
bancos en el extranjero. También podemos enviar tu informacion al extranjero
para cumplir con los requisitos legales y reglamentarios globales y para
proporcionar servicios de soporte continuo y desarrollo de aplicaciones.

En el desempeno de sus actividades, Joompay se asegurara de que el destinatario
de los datos garantice un nivel adecuado de proteccion de datos. Con el fin de
garantizar un nivel adecuado de proteccion por parte del destinatario de los datos,
utilizamos los contratos estandar de la Union Europea para la transmision de datos
fuera de la UE, seglin enmendados, asi como la celebracion de clausulas de
proteccion estandar adoptadas por la Comision Europea, con el fin de proteger
adecuadamente tus datos personales. Si deseas obtener mas informacion, ponte
en contacto con nosotros enviando un correo electronico a dpo@joompay.com.

Cuanto tiempo conservaremos tu informacion personal

La Compania solo conservara tus datos personales:

e durante el tiempo que sea necesario para el propdsito o propdsitos para los que
fueron destinados;

e durante el tiempo que exija o permita la ley, teniendo en cuenta el plazo de
prescripcion legal.

Procesamiento automatizado

La forma en que analizamos los datos personales relacionados con nuestros
Servicios  implica la elaboracién de perfiles. Esto significa que  procesamos tus
datos personales utilizando software que puede evaluar tus circunstancias
personales y otros factores para predecir riesgos o resultados. También
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utilizamos la elaboracion de perfiles, u otros métodos automatizados, para tomar
decisiones sobre ti que se relacionen con lo siguiente:

e Controles contra el blanqueo de capitales y sanciones;

o Verificacion de identidad y direccion;

e Monitoreo de tu cuenta para detectar fraude y otros delitos financieros, ya sea para
evitar que cometas fraude o para evitar que seas victima de fraude;

e Evaluar a personas que puedan clasificarse como "politicamente expuestas” (por
ejemplo, si eres un ministro del gobierno);

o Evaluaciones requeridas por nuestros reguladores y autoridades apropiadas para
asegurarnos de que cumplimos con nuestras obligaciones regulatorias (por
ejemplo, tomar decisiones sobre aquellos en riesgo de ser financieramente
vulnerables).

Esto se conoce como "toma de decisiones automatizada" y solo se permite cuando
tenemos una razon legal para este tipo de toma de decisiones.  Tomamos
decisiones automatizadas sobre ti en las siguientes circunstancias.

o Silas decisiones automatizadas son necesarias para que celebremos un contrato;
e Silas decisiones automatizadas son requeridas o autorizadas por la ley, por
ejemplo, para prevenir el fraude.

Puedes ponerte en contacto con nosotros para solicitar la revision de una decision
automatizada enviando un correo electrénico a dpo@joompay.com.

Politica de cookies

Utilizamos cookies (pequenos archivos colocados en tu dispositivo) y tecnologias
similares (por ejemplo, pixeles, etiquetas de anuncios, almacenamiento local, etc.)
para reconocerte a tiy / o tu(s) dispositivo(s) en diferentes servicios, asi como para
permitir el uso de ciertas funcionalidades, incluida la de hacer que tu experiencia
sea conveniente y segura. Por simplicidad, nos referimos a todas estas tecnologias
juntas como "cookies".

Las cookies se pueden utilizar para reconocerte cuando visitas nuestro sitio web o
aplicacion, recordar tus preferencias y brindarte una experiencia de cliente
personalizada de acuerdo con tu configuracion. Las cookies nos permiten
proporcionarte Servicios mas rapido. Las utilizamos para los siguientes fines:

e Autenticacion. Las cookies se utilizan para reconocer que ya has iniciado sesién en
tu cuenta con Joompay,

e Seguridad y prevencion del fraude. Utilizamos cookies para evitar acciones
fraudulentas y otras acciones ilegales. Estas tecnologias también son vitales para
mantener tu informacién y nuestros Servicios seguros;

e Habilitacién de funciones y servicios. Algunas cookies nos permiten proporcionarte
la funcionalidad ofrecida por los Servicios, asi como recordar tu configuracion y
preferencias. Por ejemplo, dichas cookies se utilizan para recordar el idioma que
has elegido;

o Analitica. Este tipo de cookies nos ayuda a evaluar nuestros Servicios, y nos ayuda
a personalizarlos y mejorarlos.
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Puedes administrar tus preferencias de cookies a través de nuestro banner
emergente de cookies que aparece cuando visitas el sitio web por primera vez, a
través de la configuracion de tu navegador y otras herramientas en tu dispositivo.

Algunas de las cookies son colocadas por terceros. Puedes visitar sus sitios web y
leer sus politicas de privacidad:

Google ( https://policies.google.com/privacy);

ThreatMetrix ( https://risk.lexisnexis.com/privacy-policy);

Facebook ( https://www.facebook.com/about/privacy/);

Adjust ( https:/www.adjust.com/terms/privacy-policy/);

Veriff ( https://www.veriff.com/privacy-policy );

Sovrn (https://www.sovrn.com/privacy-policy/policy-center/),

Admitad

(https://terms.admitad.com/en/privacy-policy/admitad-privacy-policy-intro/),

Awin (https://ui.awin.com/legal-docs/privacy-policy),

e Amazon
(https://www.amazon.de/gp/help/customer/display.html?nodeld=201909010),

e Travelpayouts
(https://support.travelpayouts.com/hc/en-us/articles/360004121052-Privacy-Policy
),

e Ebay

(https://www.ebay.com/help/policies/member-behaviour-policies/user-privacy-noti

ce-privacy-policy?id=4260).

Tus derechos

Respetamos tus derechos a determinar como se utilizan tus datos personales y
buscamos garantizar que puedas ejercer tus derechos en cualquier momento en la
medida requerida por la ley y el reglamento. Estos derechos incluyen:

Derecho de acceso a tus datos personales

Tienes derecho a solicitarnos acceso a tus datos personales que procesamos y a
solicitar una copia de los mismos.

Derecho de rectificacion

Tienes derecho a solicitarnos que actualicemos tus datos personales y a solicitar la
rectificacion de datos personales erréneos.

Derecho al borrado ("derecho al olvido") y derecho a la restriccion

Si en algin momento decides que no deseas que conservemos ningln dato
personal que hayamos recopilado de ti, puedes solicitar que los eliminemos.
También puedes solicitar la restriccion del procesamiento de tus datos personales,
como cuando se impugna la exactitud de los datos o el procesamiento es ilegal.
Tomaremos medidas razonables para cumplir con tu solicitud en la medida
requerida por la ley y la regulacion aplicables.

Derecho a la portabilidad de los datos
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Tienes derecho a recibir los datos personales que nos has proporcionado, en un
formato estructurado, de uso comun y legible por maquina, y a transmitir dichos
datos a otro controlador. También tienes derecho a que tus datos personales se
transmitan directamente de nosotros a otro controlador de datos solo cuando nos
lo hayas solicitado y hayas dado tu consentimiento para dicho intercambio, y
cuando sea técnicamente factible.

Derecho de oposicion

Puedes oponerte al procesamiento de tus datos personales por motivos
relacionados con tu situacion particular y, en particular, cuando el procesamiento
se base en nuestros intereses legitimos. También tienes derecho a oponerte al
procesamiento de tus datos personales con fines de marketing directo.

Derecho a retirar tu consentimiento

Tiene derechos a retirar tu consentimiento en cualquier momento cuando el
procesamiento se base en tu consentimiento.

Derecho a presentar una queja ante la CNPD (Comisién Nacional de Proteccién de Datos)

Tienes derecho a presentar una queja ante la CNPD cuando creas que tus datos se
estén procesando de una manera que no cumple con la ley y la regulacion
aplicables, completando un formulario de queja online disponible en el sitio web
de la CNPD o por carta dirigida a Commission Nationale pour la Protection des
Données, Service des Réclamations, 1, Avenue du Rock'n'Roll, L-4361,
Esch-sur-Alzette. Cuando resides en otro estado miembro de la UE, tienes derecho
a presentar tu queja ante tu autoridad local de supervision de proteccion de datos.

Cémo puedes ejercer tus derechos

Todos los derechos enumerados anteriormente pueden ejercerse a través de los
siguientes canales:

e chat de atencidn al cliente disponible dentro de la aplicacion Joompay;
e correo electronico dirigido a help@joompay.com;

e correo electrénico dirigido a dpo@joompay.com.

Cémo protegemos tus datos

De acuerdo con la ley y el reglamento, tomamos las medidas técnicas (seguridad
informatica) y organizativas (medidas contractuales) adecuadas para garantizar la
proteccion de tus datos personales. Una vez que hayamos recibido tu informacion,
utilizaremos procedimientos estrictos y funcionalidades de seguridad para evitar el
acceso no autorizado.
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Contactanos

Si tienes cualquier pregunta sobre esta Politica de privacidad, no dudes en
enviarnos un correo electronico a: dpo@joompay.com. Ademas, puedes ponerte
en contacto con nosotros a través de help@joompay.com.
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