
Politique de confidentialité de Joompay
Date d’entrée en vigueur : le 18 avril 2023. Avant cette date, la version précédente de la
politique de confidentialité continuera de s’appliquer à nos clients nouveaux et existants,
elle est disponible ici.

Politique de confidentialité de Joompay

Dans la présente Politique de confidentialité (« Politique »), il est décrit comment
Joompay collecte, utilise, partage, protège et conserve vos données personnelles
lorsque vous utilisez nos produits, contenus, fonctionnalités, technologies ou
fonctions, et tous les sites web et applications connexes qui vous sont proposés
par Joompay collectivement définis comme « Services ». Il contient également des
informations sur vos droits en ce qui concerne vos données et sur la manière dont
vous pouvez les exercer. Cette Politique s’applique lorsque vous utilisez nos
Services. Bien que la présente Politique soit fournie en plusieurs langues, la version
anglaise de la présente Politique prévaudra.

Vous pouvez contacter notre délégué à la protection des données pour toute
question relative à la confidentialité par mail à dpo@joompay.com.

À propos de nous

Joompay désigne Joompay Europe S.A., et ses filiales ou sociétés affiliées. Dans la
présente Politique, Joompay est parfois appelé «nous», «nos» ou «notre» selon le
contexte.

Joompay agit en tant que contrôleur de données en ce qui concerne les données
collectées à des fins de traitement correspondant à tout service disponible via
l'utilisation du site web ou de l'application mobile Joompay, c'est-à-dire que nous
déterminons la finalité et les moyens du traitement de vos données personnelles.

Quelles données personnelles nous utilisons à votre sujet

Joompay collecte et traite des informations vous concernant lorsque vous utilisez
nos Services. Les données personnelles spécifiques que nous collectons et traitons
dépendent du contexte de vos interactions avec Joompay, c’est-à-dire, Services
que vous utilisez. Vous trouverez ci-dessous les informations personnelles que
nous collectons et utiliser conformément au Règlement général sur la protection
des données et à la loi luxembourgeoise applicable en matière de protection des
données :

Informations que vous nous fournissez

● les identifiants de connexion que vous utilisez pour l’authentification dans
l’application mobile Joompay ;

● vos données d’identification, telles que paytag, nom, prénom, date de naissance et
nationalité ;
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● vos coordonnées, par exemple l’adresse, l’adresse e-mail, le numéro de téléphone
portable ;

● vos pièces d'identité (par exemple, passeport), photos, enregistrements vidéo et
audio et toute autre information que vous fournissez à des fins d’identification pour
prouver que vous êtes éligible à utiliser les Services ;

● les détails du compte bancaire, des cartes de débit ou de crédit que vous utilisez
pour ajouter de l’argent au compte Joompay, y compris le numéro de carte, la date
d’expiration et le code CVC / CVV, ainsi qu’un montant de la transaction
d’acquisition ;

● les informations sur les autres participants associés aux transactions exécutées à
l’aide de l’application mobile, du site web ou d'un lien de paiement Joompay, telles
que le compte bancaire du destinataire du transfert de fonds exécuté à l’aide de
l’application mobile Joompay ou le nom et l’adresse e-mail de l’expéditeur impliqué
dans le transfert de personne à personne via paylink ;

● les données que vous choisissez de nous fournir pour obtenir des Services
spécifiques, telles que l’adresse de livraison de votre carte plastique Joompay ou
les données concernant l'emploi dans le cadre de l’application de nos services
destinés aux entreprises ;

● les informations que vous fournissez en communiquant avec nous, que ce soit par
téléphone, e-mail, en ligne ou autrement ;

● les données et le contenu que vous partagez lorsque vous participez à des
discussions, des sondages ou des promotions en ligne, y compris ceux que vous
publiez sur nos pages de médias sociaux et nos pages communautaires ;

● photo (seulement si elle a été téléchargée).

Informations que nous recueillons auprès de vous ou générer à votre sujet

● les données personnelles extraites de vos pièces d'identité ;
● les informations sur les produits et les services que vous utilisez, par exemple les

détails de votre carte Joompay, y compris le numéro de carte, la date d’expiration et
le code CVC / CVV ;

● les informations sur vos transactions (par exemple, les paiements entrants et
sortants du compte), y compris la date, l’heure, le montant, les devises, le taux de
change, les détails du bénéficiaire, les détails du vendeur ou des guichets
automatiques associés à la transaction, l’adresse IP de l’expéditeur et du
destinataire, le nom et les informations d’enregistrement de l’expéditeur et du
destinataire, les messages envoyés ou reçus avec le paiement, les détails de
l’appareil utilisé pour effectuer le paiement et le mode de paiement utilisé ;

● les informations sur votre visite, y compris les liens sur lesquels vous avez cliqué,
via et depuis le site (y compris la date et l’heure), les services consultés ou
recherchés, le temps de réponse des pages, les erreurs de téléchargement, la durée
des visites des certaines pages, les informations d’interaction avec la page (telles
que le défilement et les clics) et les méthodes utilisées pour quitter la page, les
codes / tags utilisés pour identifier les langues humaines ;

● les informations techniques, y compris l’adresse de protocole Internet (IP) utilisée
pour se connecter à Internet, les informations de connexion, le type et la version du
navigateur, le réglage du fuseau horaire, le système d’exploitation et la plateforme,
le type d’appareil, l'identifiant unique de l’appareil (par exemple, le numéro IMEI de
l’appareil, l’adresse MAC de l’interface du réseau sans fil de l’appareil), des
informations sur le réseau mobile, etc. ;

● les informations stockées sur l’appareil auquel vous nous donnez accès, telles que
vos contacts, photos, vidéos ou autres contenus numériques ;

● si vous avez activé un service de localisation dans l’application Joompay, nous
suivons votre emplacement à l’aide de la technologie GPS et de l’adresse IP ;



● les cookies et les technologies similaires que nous utilisons pour vous reconnaître,
enregistrer vos préférences et adapter le contenu que nous vous fournissons ;

● les informations sur l’évaluation des risques, par exemple les informations sur le
comportement transactionnel et la souscription ;

● les données relatives aux enquêtes et les informations publiques, par exemple,
contrôles de diligence raisonnable, sanctions et contrôles de lutte contre le
blanchiment de capitaux ;

● les informations dont nous avons besoin pour soutenir nos obligations
réglementaires, par exemple les informations sur les détails de la transaction, la
détection de toute activité suspecte et inhabituelle.

Informations que nous recevons de la part des autres fournisseurs

● vos informations de profil, l’historique des commandes et des livraisons, y compris
l’adresse, les données sur vos préférences et votre comportement, les informations
sur vos transactions, les données concernant votre appareil et les analyses
recueillies à votre sujet auprès de parties avec lesquelles nous opérons en tant
qu’entreprises co-marquées, telles que l’application Joom ;

● les données techniques des fournisseurs d’analyses tels que Google Analytics ;
● les données démographiques provenant des sources publicitaires telles que

Facebook ;
● les données de transaction des vendeurs avec lesquels vous effectuez des

transactions en utilisant nos Services ;
● les données sur vos achats auprès de réseaux publicitaires affiliés ;
● informations sur la solvabilité ;
● d’autres informations permettant aider Joompay à vérifier votre identité et les

informations relatives à vos transactions.

Nous ne traitons pas de catégories particulières de données telles que les données
raciales ou ethniques, les données concernant la santé, les croyances religieuses
ou les pensées philosophiques.

Veuillez noter que vous avez des choix concernant les données personnelles que
nous collectons, par exemple lorsqu’il vous est demandé de fournir des données
personnelles, vous pouvez refuser. Veuillez consulter la section Vos droits
ci-dessous pour plus de détails.

Comment et pourquoi nous traitons vos données
personnelles

Nous utilisons vos données personnelles aux fins suivantes en accord avec la
base juridique correspondante :

1. Le traitement est nécessaire pour remplir nos obligations contractuelles et
précontractuelles. Ces démarches ne sont entreprises que lorsque vous le
demandez, par exemple, nous traiterons votre nom et vos coordonnées si vous nous
demandez de vous livrer une carte plastique Joompay.

2. Le traitement est nécessaire aux fins des intérêts légitimes de Joompay, y compris
pour :



● gérer les risques, la fraude et l’abus des services Joompay ;
● vous contacter en cas de besoin ;
● gérer nos besoins commerciaux quotidiens, tels que le suivi, l’analyse ;
● fournir des recommandations et de la personnalisation ;
● faire de la publicité et commercialiser nos services et expériences ;
● recouvrer les créances et faire exécuter les créances ;
● anonymiser les données personnelles afin de fournir des données

statistiques agrégées à des tiers ;
● assurer la sécurité informatique.

3. Le traitement est basé sur votre consentement, par exemple, nous n’accéderons à la
liste de vos contacts que si vous nous y autorisez.

4. Le traitement est nécessaire au respect d’une obligation légale. Dans certains cas,
nous avons la responsabilité légale de collecter et de stocker vos informations
personnelles conformément aux lois sur le blanchiment d’argent ou à toute autre
législation applicable au Luxembourg ou dans l’UE.

À qui nous divulguons ou avec qui nous partageons vos
données personnelles

De temps en temps, nous partageons et divulguons vos données personnelles à
des tiers à des fins incluant, mais sans s’y limiter, ce qui suit :

● Sociétés de notre groupe – pour assurer la disponibilité et la connectivité de nos
Services ;

● Fournisseurs qui nous fournissent des services informatiques, ceux de paiement et
de livraison – pour nous aider à vous fournir nos services ;

● Nos partenaires de services bancaires et financiers, ainsi que nos réseaux de
paiement, y compris Mastercard et Visa – pour créer et vous proposer
conjointement des services ;

● Participants associés aux transactions - pour faciliter les transactions ;
● Entreprises de fabrication, de personnalisation et de livraison de cartes – pour créer

et livrer votre carte Joompay ;
● Annonceurs – pour promouvoir nos Services ;
● Réseaux publicitaires affiliés – pour vous fournir les Services demandés ;
● Fournisseurs de services à la clientèle et développeurs – pour nous aider à

développer nos Services et à vous les fournir ;
● Fournisseurs de services de communication – pour nous aider à vous envoyer des

messages SMS (textos), des messages électroniques et des notifications push ;
● Bureaux de crédit et agences de recouvrement ;
● Autres professionnels tels que des avocats ou des auditeurs ;
● Autorités gouvernementales telles que les autorités judiciaires.

Nous pouvons partager vos informations personnelles avec nos partenaires afin de
vous fournir certains services que vous nous avez demandés. Nous ne partagerons
vos informations personnelles de cette manière que si vous avez demandé le
service concerné. Vous pouvez retirer votre autorisation à tout moment en nous
contactant via l’application mobile Joompay. Cependant, cela peut affecter votre
capacité à continuer à utiliser ces services.



Transmission de données à SCHUFA

En Allemagne, nous transférons les données personnelles collectées dans le cadre
des services de paiement ultérieur ainsi que les données concernant un
comportement contraire à ces services et/ou frauduleux à SCHUFA Holding AG,
Kormoranweg 5, 65201 Wiesbaden. La base juridique d'une telle transmission
comprend l'article 6 (1) (b) et l’article 6 (1) (f) du Règlement général sur la protection
des données (RGPD). Les données ne peuvent être transmises que sur la base de
l'article 6 (1) (f) du RGPD dans la mesure nécessaire à la sauvegarde de nos intérêts
légitimes ou de ceux de tiers et si ces intérêts ne sont pas supplantés par les
intérêts ou les libertés et droits fondamentaux de la personne concernée qui
nécessitent la protection des données personnelles. L'échange de données avec
SCHUFA facilite également le respect des obligations légales d'évaluation de la
solvabilité des clients (§ 505a et 506 du BGB – le code civil allemand). SCHUFA
traite les données qu'il reçoit et utilise également ces données à des fins de
création de profil (Scoring) afin de fournir à ses partenaires contractuels domiciliés
dans l'Espace économique européen et en Suisse ainsi que dans des pays tiers le
cas échéant (dans la mesure où une décision d'adéquation de la Commission
européenne est disponible pour ces pays) des informations à utiliser, entre autres,
pour évaluer la solvabilité des personnes physiques. Des informations
supplémentaires concernant les activités de SCHUFA sont disponibles dans la fiche
d'information SCHUFA ou en ligne sur www.schufa.de/datenschutz.

Comment nous transmettons les données personnelles à
l’étranger

Comme Joompay fournit un service international, parfois nous avons besoin de
transmettre vos informations personnelles aux États en dehors de l’Espace
économique européen (EEE). Par exemple, si vous demandez à effectuer un
paiement international, nous enverrons des fonds à des banques à l’étranger. Nous
pouvons également envoyer vos informations à l’étranger pour nous conformer
aux exigences légales et réglementaires mondiales, et fournir des services
d'assistance et de développement d'applications continus.

Dans l’exercice de ses activités, Joompay veillera à ce que le destinataire des
données garantisse un niveau approprié de protection des données. Afin d’assurer
un niveau de protection approprié par le destinataire des données, nous utilisons
les Clauses contractuelles types de l’Union européenne pour la transmission de
données en dehors de l’UE, tels que modifiés, ainsi que la conclusion de clauses de
protection standard adoptées par la Commission européenne, afin de protéger vos
données personnelles de manière adéquate. Si vous souhaitez obtenir plus
d’informations, veuillez nous contacter en envoyant un mail à dpo@joompay.com.

Combien de temps nous conserverons vos informations
personnelles
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La Société conservera vos données personnelles uniquement :

● pour le délai nécessaire aux fins auxquelles cela est destiné ;
● pour le délai requis ou autorisé par la loi en tenant compte du délai de prescription

légal.

Traitement automatisé

La façon de notre analyse des données personnelles relatives à nos Services
implique un profilage. Cela signifie que nous traitons vos données personnelles à
l’aide d’un logiciel capable d’évaluer votre situation personnelle et d’autres facteurs
pour prédire les risques ou les résultats. Nous utilisons également le profilage, ou
d’autres méthodes automatisées, pour prendre des décisions vous concernant qui
se rapportent à ce qui suit :

● Contrôles de lutte contre le blanchiment d’argent et de sanctions ;
● Vérification de l’identité et de l’adresse ;
● Suivi de votre compte pour détecter toute fraude et autres crimes financiers, soit

pour vous empêcher de commettre une fraude, soit pour vous empêcher de devenir
victime de fraude ;

● Contrôle des personnes qui peuvent être classées comme « politiquement
exposées » (par exemple, si vous êtes un ministre du gouvernement) ;

● Évaluations requises par nos organismes de réglementation et les autorités
compétentes pour nous assurer que nous respectons nos obligations
réglementaires (par exemple, prendre des décisions concernant les personnes qui
risquent de devenir financièrement vulnérables).

C’est ce qu’on appelle la « prise de décision automatisée » qui n’est autorisée que
lorsque nous avons une raison légale pour ce type de prise de décision. Nous
prenons des décisions automatisées vous concernant dans les circonstances
suivantes.

● Si des décisions automatisées sont nécessaires pour que nous puissions conclure
un contrat ;

● Si des décisions automatisées sont requises ou autorisées par la loi, par exemple
pour prévenir la fraude.

Vous pouvez nous contacter pour demander la révision d’une décision
automatisée en envoyant un e-mail à dpo@joompay.com.

Politique de cookies

Nous utilisons des cookies (petits fichiers placés sur votre appareil) et des
technologies similaires (par exemple, pixels, tags publicitaires, stockage local, etc.)
pour vous reconnaître et / ou pour reconnaître votre (vos) appareil(s) à travers
différents services ainsi que pour permettre l’utilisation de certaines
fonctionnalités, y compris rendre votre expérience pratique et sécurisée. Par souci
de simplicité, nous appelons l'ensemble de toutes ces technologies « cookies ».
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Les cookies peuvent être utilisés pour vous reconnaître lorsque vous visitez notre
site web ou notre application, enregistrer vos préférences et vous offrir une
expérience client personnalisée en fonction de vos paramètres. Les cookies nous
permettent de vous fournir des Services plus rapidement. Nous les utilisons aux
fins suivantes :

● Authentification. Les cookies sont utilisés afin de reconnaître que vous êtes déjà
connecté à votre compte via Joompay ;

● Sécurité et prévention de la fraude. Nous utilisons des cookies afin de prévenir les
actions frauduleuses et autres actions illégales. Ces technologies sont également
essentielles pour assurer la sécurité de vos informations et de nos Services ;

● Activation des fonctionnalités et des services. Certains cookies nous permettent de
vous fournir les fonctionnalités offertes par les Services ainsi que d'enregistrer vos
paramètres et vos préférences. Par exemple, ces cookies sont utilisés pour
mémoriser la langue que vous avez choisie ;

● Analytique. Ce type de cookies nous aide à évaluer nos Services, et nous aide à les
personnaliser et à les améliorer.

Vous pouvez gérer vos préférences en matière de cookies via notre bannière de
cookies contextuelle qui apparaît lorsque vous visitez le site web pour la première
fois, via les paramètres de votre navigateur et d’autres outils sur votre appareil.

Certains cookies sont placés par des tiers. Vous pouvez visiter leurs sites web et
lire leurs politiques de confidentialité :

● Google ( https://policies.google.com/privacy) ;
● ThreatMetrix ( https://risk.lexisnexis.com/privacy-policy) ;
● Facebook ( https://www.facebook.com/about/privacy/) ;
● Adjust ( https://www.adjust.com/terms/privacy-policy/) ;
● Veriff (  https://www.veriff.com/) ; ; ; ; ;

● .

.Vos droits

Nous respectons vos droits de déterminer comment vos données personnelles
sont utilisées et cherchons à nous assurer que vous êtes en mesure d’exercer vos
droits à tout moment dans la mesure requise par la loi et la réglementation. Ces
droits comprennent :

Droit d’accès à vos données personnelles

Vous avez le droit de nous demander l’accès à vos données personnelles que nous
traitons et de demander une copie de ces données personnelles.

Droit de rectification

Vous avez le droit de nous demander de mettre à jour vos données personnelles et
de demander la rectification de données personnelles inexactes.

Droit à l’effacement (« droit à l’oubli ») et droit à la restriction
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Si, à tout moment, vous décidez que vous ne souhaitez pas que nous conservions
les données personnelles que nous avons collectées auprès de vous, vous pouvez
nous demander de supprimer vos données. Vous pouvez également demander la
limitation du traitement de vos données personnelles, par exemple lorsque
l’exactitude des données est contestée ou que le traitement est illégal. Nous
prendrons des mesures raisonnables pour répondre à votre demande dans la
mesure requise par la loi et la réglementation applicables.

Droit à la portabilité des données

Vous avez le droit de recevoir les données personnelles que vous nous avez
fournies, dans un format structuré, couramment utilisé et lisible par machine et de
transmettre ces données à un autre responsable du traitement. Vous avez
également le droit de faire transmettre vos données personnelles directement de
notre part à un autre responsable du traitement uniquement lorsque vous nous
avez demandé de le faire et que vous avez consenti à un tel partage, et lorsque
cela est techniquement possible.

Droit d’opposition

Vous pouvez vous opposer au traitement de vos données personnelles pour des
motifs liés à votre situation particulière et en particulier lorsque le traitement est
basé sur nos intérêts légitimes. Vous avez également le droit de vous opposer au
traitement de vos données personnelles à des fins de marketing direct.

Droit de retirer votre consentement

Vous avez le droit de retirer votre consentement à tout moment, lorsque le
traitement est basé sur votre consentement.

Droit d’introduire une réclamation auprès de la CNPD (Commission nationale pour la
protection des données)

Vous avez le droit d’introduire une réclamation auprès de la CNPD, lorsque vous
estimez que vos données sont traitées d’une manière non conforme à la législation
et à la réglementation applicables, en remplissant un formulaire de réclamation en
ligne disponible sur le site de la CNPD ou par courrier adressé à la Commission
nationale pour la protection des données, Service des réclamations, 1 Avenue du
Rock’n’Roll, L-4361, Esch-sur-Alzette. Lorsque vous résidez dans un autre État
membre de l’UE, vous avez le droit de déposer votre plainte auprès de votre
autorité locale de contrôle de la protection des données.

Comment vous pouvez exercer vos droits

Tous les droits énumérés ci-dessus peuvent être exercés par les canaux suivants :

● chat de service client disponible dans l’application Joompay ;
● courrier électronique adressé à help@joompay.com ;
● e-mail adressé à dpo@joompay.com.
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Comment nous protégeons vos données

Conformément à la loi et à la réglementation, nous prenons les mesures
techniques (sécurité informatique) et organisationnelles appropriées (mesures
contractuelles) pour assurer la protection de vos données personnelles. Une fois
que nous aurons reçu vos informations, nous utiliserons des procédures strictes et
des fonctionnalités de sécurité appropriées pour empêcher tout accès non
autorisé.

Nous contacter

Si vous avez des questions concernant la présente Politique de confidentialité,
n’hésitez pas à nous envoyer un e-mail à : dpo@joompay.com. Vous pouvez aussi
nous contacter via help@joompay.com.
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