Politica de confidentialitate Joompay

Data intrarii in vigoare: 18 aprilie 2023. Pana la aceasta data, versiunea anterioara a
Politicii de confidentialitate va continua sa se aplice utilizatorilor noi si celor existenti, care
este disponibila aici.

Politica de confidentialitate Joompay

In aceasté Politica de confidentialitate ("Politica") descriem modul in care Joompay
colecteaza, utilizeaza, partajeaza, protejeaza si pastreaza datele dvs. cu caracter
personal atunci cand utilizati produsele, continutul, caracteristicile, tehnologiile sau
functiile noastre, precum si toate site-urile web Si aplicatiile conexe oferite de
Joompay, definite in mod colectiv ca "Servicii". Acesta contine, de asemenea,
informatii cu privire la drepturile dvs. cu privire la datele si la modul in care le
puteti exercita. Aceasta Politica se aplica atunci cand utilizati Serviciile noastre.
Desi prezenta politica este disponibila in mai multe limbi, prevaleaza versiunea in
limba engleza.

Puteti contacta responsabilul nostru de protectia datelor in privinta oricaror
intrebari legate de confidentialitate prin e-mail la dpo@joompay.com.

Despre noi

Joompay inseamna Joompay Europe S.A.,, si filialele sau afiliatii sai. In aceasta
Politica, Joompay este uneori denumit "noi", "pe noi’, sau "noastre " in functie de
context.

Joompay actioneaza in calitate de operator de date in ceea ce priveste datele
colectate in scopul prelucrarii corespunzatoare oricaror Servicii disponibile prin
utilizarea site-ului joompay sau a aplicatiei mobile, adica determinam scopul si
mijloacele de prelucrare a datelor dvs. cu caracter personal.

Ce date cu caracter personal folosim

Joompay colecteaza Si proceseaza informatii despre dvs. atunci cand utilizati
Serviciile noastre. Datele cu caracter personal specifice pe care le colectdam si le
prelucram depind de contextul interactiunilor dvs. cu Joompay, adica Serviciile pe
care le utilizati. Mai jos, puteti gasi informatii cu caracter personal pe care le putem
colecta si utiliza in conformitate cu Regulamentul general privind protectia datelor
Si cu legislatia aplicabila privind protectia datelor din Luxemburg:

Informatiile pe care ni le furnizati

o acreditarile de conectare pe care le utilizati pentru autentificare in aplicatia mobila
Joompay;

o datele dvs. de identificare, cum ar fi paytag-ul, numele, prenumele, data nasterii si
cetatenia;

o datele de contact, de exemplu adresa, adresa de e-mail, numarul de telefon mobil;
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e documente de identificare (de exemplu, pasaport), fotografii, inregistrari video,
audio si orice alte informatii pe care le furnizati in scopuri de identificare pentru a
dovedi ca sunteti eligibil sa utilizati Serviciile;

o detalii despre contul bancar, cardurile de debit sau de credit pe care le utilizati
pentru a adauga numerar in contul Joompay, inclusiv numarul cardului, data
expirdrii si codul CVC/CVV, precum si o0 suma a tranzactiei de achizitie;

e informatii despre ceilalti participanti asociati tranzactiilor executate cu ajutorul
aplicatiei mobile Joompay, a site-ului web sau a paylink-ului, cum ar fi contul bancar
al destinatarului transferului de fonduri executat cu ajutorul aplicatiei mobile
Joompay sau numele si e-mailul expeditorului implicat in transferul de la persoana
la persoana prin paylink;

o datele pe care alegeti sa ni le furnizati pentru a obtine servicii specifice, cum ar fi
adresa de livrare a cardului dvs. joompay fizic sau datele privind ocuparea fortei de
munca in cursul aplicarii pentru serviciile noastre orientate spre afaceri;

e informatiile pe care le oferiti comunicand cu noi, fie prin telefon, e-mail, online sau in
alt mod;

o datele si continutul partajate de dvs. atunci cand participati la discutii, sondaje sau
promotii online, inclusiv cele pe care le postati pe paginile noastre de socializare si
pe paginile comunitatii;

e poze (numai daca sunt incarcate).

Informatii pe care le putem colecta de la dvs. sau le putem genera despre dvs.

o datele personale preluate din documentele dvs. de identitate;

o informatii despre produsele si serviciile pe care le detineti, de exemplu, detalii
despre cardul Joompay, inclusiv numarul cardului, data expirarii si codul CVC/CVV;

e informatii privind tranzactiile dvs. (de exemplu, plati in si din cont), inclusiv data, ora,
suma, monedele, cursul de schimb, detaliile beneficiarului, detaliile comerciantului
sau ale atm-urilor asociate tranzactiei, adresa IP a expeditorului si destinatarului,
numele expeditorului si destinatarului si informatiile de inregistrare, mesajele
trimise sau primite cu plata, detaliile dispozitivului utilizat pentru organizarea platii
si metoda de plata utilizata;

o informatii despre accesarile dvs., inclusiv linkurile pe care s-a facut clic pe, prin si de
pe site (inclusiv data si ora), serviciile vizualizate sau cautate, timpii de raspuns ai
paginii, erorile de descarcare, durata vizitelor la anumite pagini, informatiile despre
interactiunea cu pagina (cum ar fi defilarea si clicurile) si metodele utilizate pentru a
naviga departe de pagina, codurile/etichetele care sunt utilizate pentru a identifica
limbile umane;

e informatii tehnice, inclusiv adresa protocolului de internet (IP) utilizata pentru
conectarea la internet, informatiile de conectare, tipul si versiunea browserului,
setarea fusului orar, sistemul de operare si platforma, tipul de dispozitiv, un
identificator unic al dispozitivului (de exemplu, numarul IMEI al dispozitivului, adresa
MAC a interfetei de retea fara fir a dispozitivului), informatii despre reteaua mobila
etc,;

o informatiile stocate pe dispozitivul la care ne oferiti acces, cum ar fi contactele,
fotografiile, videoclipurile sau alt continut digital;

e daca aveti un serviciu de localizare in aplicatia Joompay pornit, putem urmari
locatia folosind tehnologia GPS si adresa IP;

e cookie-uri si tehnologii similare pe care le folosim pentru a va recunoaste, pentru a
va aminti preferintele si pentru a adapta continutul pe care vi-l oferim;

e informatii privind ratingul de risc, de exemplu, comportamentul tranzactional si
informatiile privind subscrierea;

o date privind investigatiile si date de informare publica, de exemplu verificari ale
obligatiei de diligenta, sanctiuni si verificari ale combaterii spalarii banilor;



e informatiile de care avem nevoie pentru a ne sustine obligatiile de reglementare, de
exemplu informatii despre detaliile tranzactiei, detectarea oricarei activitati
suspecte si neobisnuite.

Informatii pe care le primim de la alti furnizori

e informatiile de profil, istoricul comenzilor si livrarilor, inclusiv adresa, datele privind
preferintele si comportamentul dvs., informatii despre tranzactiile dvs., date
referitoare la dispozitivul dvs. si analize colectate despre dvs. de la parti cu care ne
desfasuram activitatea ca afaceri co-branded, cum ar fi aplicatia Joom;

o date tehnice de la furnizorii de analize, cum ar fi Google Analytics;

o date demografice din surse de publicitate, cum ar fi Facebook;

o date privind tranzactiile de la comerciantii cu care efectuati tranzactii utilizdnd
serviciile noastre;

o date despre achizitiile dvs. din retelele de publicitate afiliate;

e informatii privind bonitatea;

e alte informatii pentru a ajuta Joompay sa va verifice identitatea si informatiile
referitoare la tranzactiile dvs.

Nu prelucram categorii speciale de date, cum ar fi date privind rasa sau etnia, date
medicale, credinte religioase sau filosofice.

Trebuie de remarcat faptul ca aveti optiuni cu privire la datele cu caracter personal
pe care le colectam, de exemplu, atunci cand vi se solicita sa furnizati date cu
caracter personal, puteti refuza. Va rugdm sa consultati sectiunea Drepturile

dvs. de mai jos pentru detalii.

Cum si de ce prelucram datele dvs. cu caracter personal

Utilizam datele dvs. cu caracter personal in urmatoarele scopuri si in baza
temeiului juridic corespunzator:

1. Prelucrarea este necesara pentru a ne indepliniobligatiile contractuale si
precontractuale. Aceste actiuni sunt luate numai atunci cénd vi se solicita acest
lucru, de exemplu, va vom procesa numele si informatiile de contact daca ne
solicitati s& va livram un card Joompay fizic.

2. Prelucrarea este necesara in scopul intereselor legitime ale Joompay, inclusiv

pentru:

e gestionarea riscurilor, fraudelor si abuzului de servicii Joompay;

sa va contacteze atunci cand este necesar;
sa ne gestionam nevoile zilnice de afaceri, cum ar fi monitorizarea, analiza;
sa ofere recomandari si personalizare;
sa facem publicitate si s& comercializdm serviciile si experientele noastre;
sa colecteze datoriile si sa execute creantele;
anonimizarea datelor cu caracter personal pentru a furniza date statistice
agregate tertilor;
e asigurarea securitatii IT.

3. Prelucrarea se bazeaza pe consimtdmantul dvs., de exemplu, vom accesa lista
contactelor dvs. numai daca ne permiteti acest lucru.



4. Prelucrarea este necesara pentru respectarea unei obligatii legale. in unele cazuri,
avem responsabilitatea legala de a colecta si stoca informatiile dvs. cu caracter
personal in conformitate cu legile privind spalarea banilor sau cu alte acte
legislative aplicabile in Luxemburg sau in UE.

Cui dezvaluim sau partajam datele dvs. cu caracter
personal

Din cand in cand, este posibil ca noi sa partajam si sa dezvaluim datele dvs. cu
caracter personal unor terte parti in scopuri care includ, dar fara a se limita la
urmatoarele:

e Companiile din grupul nostru — pentru a asigura disponibilitatea si conectivitatea
Serviciilor noastre;

e Furnizori care ne presteaza servicii IT, de plata si de livrare — pentru a ne ajuta sa va
oferim serviciile noastre;

o Partenerii nostri de servicii bancare si financiare si retelele de plati, inclusiv
MasterCard si Visa, pentru a crea si a va oferi in comun servicii;

o Participantii asociati tranzactiilor - pentru a facilita tranzacitiile;

o Companii de fabricare, personalizare si livrare carduri — pentru crearea si livrarea
cardului Joompay;

e Advertiseri — pentru a ne promova Serviciile;

e Retele de publicitate afiliate — pentru a va oferi Serviciile solicitate;

e Furnizori si dezvoltatori de servicii pentru clienti — pentru a ne ajuta s& dezvoltam
Serviciile noastre si s vi le livram,;

e Furnizori de servicii de comunicatii — pentru a ne ajuta sa va trimitem mesaje SMS
(text), mesaje de e-mail si notificari push;

e Birouri de credit si agentii de colectare;

e Alti profesionisti, cum ar fi avocatii sau auditorii;

e Autoritati guvernamentale, cum ar fi autoritatile judiciare.

Este posibil sa partajam informatiile dvs. cu caracter personal cu partenerii nostri
pentru a va oferi anumite servicii pe care ni le-ati solicitat. Vom partaja informatiile
dvs. cu caracter personal in acest mod numai daca ati solicitat serviciul relevant.
Va puteti retrage permisiunea in orice moment, contactandu-ne prin intermediul
aplicatiei mobile Joompay. Cu toate acestea, acest lucru va poate afecta
capacitatea de a continua sa utilizati aceste servicii.

Transmiterea datelor catre SCHUFA

In Germania, transferam datele cu caracter personal colectate in cadrul serviciilor
pay later, precum si datele privind comportamentul care incalca aceste servicii
si/sau este fraudulos, catre SCHUFA Holding AG, Kormoranweg 5, 65201
Wiesbaden. Temeiul juridic pentru o astfel de transmitere cuprinde art. 6 alineatul
(1) (b) si art. 6 (1) (f) din Regulamentul general privind protectia datelor (CDPR).
Datele pot fi transmise numai in temeiul art. 6 (1) (f) din CDPR in mdsura in care
este necesar in scopul protejarii intereselor noastre legitime sau ale unor terte
parti, iar aceste interese nu sunt inlaturate de interesele sau de drepturile Si
libertatile fundamentale ale persoanei vizate care necesitd protectia datelor cu
caracter personal. Schimbul de date cu SCHUFA faciliteaza, de asemenea,



satisfacerea obligatiilor legale de a efectua o evaluare a bonitatii clientilor (§ 505a si
506 din Codul Civil German). SCHUFA prelucreaza datele pe care le primeste si, de
asemenea, utilizeaza aceste date in scopul crearii de profiluri (Scoring) pentru a
furniza partenerilor séi contractuali cu domiciliul in Spatiul Economic European si in
Elvetia, precum si in tari terte, dupa caz (in masura in care o decizie de adecvare a
Comisiei Europene este disponibild pentru aceste tari) informatii care sa fie utilizate
pentru a evalua solvabilitatea persoanelor fizice, printre altele. Informatii
suplimentare cu privire la activitatea SCHUFA pot fi gasite in Fisa de informare
SCHUFA sau online la www.schufa.de/datenschutz.

Cum transmitem datele cu caracter personal in strainatate

Deoarece Joompay ofera un serviciu international, uneori estenecesar sa
transmitem informatiile dvs. cu caracter personal catre statele din afara Spatiului
Economic European (SEE). De exemplu, daca solicitati sa efectuati o plata
internationald, vom trimite fonduri bancilor din stréinatate. De asemenea, este
posibil sa va trimitem informatiile in strainatate pentru a respecta cerintele legale
Si de reglementare globale Si pentru a oferi servicii de asistenta continua si
dezvoltarea aplicatiilor.

in timpul desfasurarii activitatilor sale, Joompay se asigura ca destinatarul datelor
garanteaza un nivel adecvat de protectie a datelor. Pentru a asigura un nivel
adecvat de protectie de catre destinatarul datelor, utilizadm contractele standard ale
Uniunii Europene pentru transmiterea datelor in afara UE, astfel cum au fost
modificate, precum si pentru introducerea unor clauze standard de protectie
adoptate de Comisia Europeand, pentru a va proteja in mod adecvat datele cu
caracter personal. Daca doriti mai multe informatii, va rugam sa ne contactati prin
trimiterea unui e-mail la dpo@joompay.com.

Cat timp vom pastra informatiile dvs. cu caracter personal

Compania va pastra datele dvs. cu caracter personal:

e atat timp cat este necesar pentru scopul sau scopurile pentru care a fost destinat;
e atat timp cat acest lucru este impus sau permis de lege, luand in considerare
termenul legal de prescriptie.

Procesare automata

Modul in care analizdm datele cu caracter personal referitoare la Serviciile noastre
poate implica crearea de profiluri. Acest lucru inseamna ca putem prelucra datele
dvs. cu caracter personal folosind software care va poate evalua circumstantele
personale si alti factori pentru a prezice riscurile sau rezultatele. De asemenea,
putem folosi profilarea sau alte metode automate pentru a lua decizii cu privire la
dvs., care se refera la urmatoarele:
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e Controale de combatere a spalarii banilor si a sanctiunilor;

o Verificarea identitatii si a adresei;

e Monitorizarea contului dvs. pentru frauda si alte infractiuni financiare, fie pentru a va
preveni comiterea de fraude, fie pentru a va impiedica sa deveniti victima unei
fraude;

e Examinarea persoanelor care pot fi clasificate drept "expuse politic" (de exemplu,
daca sunteti ministru al guvernului);

o Evaludrile solicitate de autoritatile noastre de reglementare si de autoritatile
competente pentru a ne asigura ca ne indeplinim obligatiile de reglementare (de
exemplu, luarea deciziilor cu privire la persoanele expuse riscului de a deveni
vulnerabili din punct de vedere financiar).

Acest lucru este cunoscut sub numele de "proces decizional automatizat” Si este
permis numai atunci cand avem un motiv legal pentru acest tip de luare a
deciziilor. Este posibil s& luam decizii automatizate cu privire la dvs. in urmatoarele
circumstante.

o Daca sunt necesare decizii automatizate pentru a incheia un contract;
e In cazulin care deciziile automatizate sunt necesare sau autorizate prin lege, de
exemplu, pentru a preveni frauda.

Ne puteti contacta pentru a ne solicita sa revizuiti o decizie automata de trimitere a
unui e-mail la dpo@joompay.com.

Politica privind cookie-urile

Utilizdm cookie-uri (fisiere mici plasate pe dispozitivul dvs.) si tehnologii similare
(de exemplu, pixeli, etichete publicitare, stocare locala etc.) pentru a va
recunoaste pe dvs. Si/sau dispozitivele dvs. in diferite servicii, precum Si pentru a
permite utilizarea anumitor functionalitati, inclusiv pentru a va face experienta
convenabild si sigurd. Pentru simplitate, ne referim la toate aceste tehnologii
impreuna ca "cookie-uri".

Cookie-urile pot fi folosite pentru a va recunoaste atunci cand vizitati site-ul sau
aplicatia noastra, pentru a va aminti preferintele si pentru a va oferi o experienta
personalizata a clientilor in functie de setérile dvs. Cookie-urile ne permit sa va
furnizdm Servicii mai rapid. Le folosim in urmatoarele scopuri:

e Autentificare. Cookie-urile sunt utilizate pentru a recunoaste ca sunteti deja
conectat la contul dvs. la Joompay;

e Securitate si prevenirea fraudei. Utilizdm cookie-uri pentru a preveni actiunile
frauduloase si alte actiuni ilegale. Aceste tehnologii sunt, de asemenea, vitale
pentru a va pastra informatiile si Serviciile in siguranta;

e Activarea caracteristicilor si serviciilor. Unele cookie-uri ne permit sa va oferim
functionalitatea oferita de Servicii, precum si sa ne amintim setarile si preferintele
dvs. De exemplu, astfel de cookie-uri sunt utilizate pentru a retine limba pe care ati
ales-o;

e Analitica. Acest tip de cookie-uri ne ajuta sa evaludm Serviciile noastre si ne ajuta
sa le personalizam si sa le imbunatatim.
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Va puteti gestiona preferintele privind cookie-urile prin intermediul bannerului
nostru pop-up cookie care apare atunci cand vizitati pentru prima data site-ul
web, prin setarile browserului si alte instrumente de pe dispozitivul dvs.

Unele dintre cookie-uri sunt plasate de terte parti. Puteti vizita site-urile lor web si
puteti citi politicile lor de confidentialitate:

Google ( https://policies.google.com/privacy);

ThreatMetrix ( https://risk.lexisnexis.com/privacy-policy);
Facebook ( https://www.facebook.com/about/privac

Adjust ( https://www.adjust.com/terms/privacy-policy/)
Veriff ( https://www.veriff.com/privacy-policy);

Sovrn (https://www.sovrn.com/privacy-policy/policy-center/),
Admitad (https: i
Awin (https://ui.awin.com/legal-docs/privacy-policy),

Amazon (https://www.amazon.de help/customer/display.html?nodeld=201909010),
Travelpayouts
(https://support.travelpayouts.com/hc/en-us/articles/360004121052-Privacy-Policy),

e Ebay
(https://www.ebay.com/help/policies/member-behaviour-policies/user-privacy-notice-priv

acy-policy?id=4260)

Drepturile dvs.

Va respectdm drepturile de a determina modul in care sunt utilizate datele dvs. cu
caracter personal si incercdm sa ne asiguram ca va puteti exercita drepturile in
orice moment, in masura impusa de lege si regulament. Aceste drepturi includ:

Dreptul de acces la datele dvs. cu caracter personal

Aveti dreptul de a ne solicita accesul la datele dvs. cu caracter personal pe care le
prelucram si de a solicita o copie a acestor date cu caracter personal.

Dreptul la rectificare

Aveti dreptul sa ne solicitati sa va actualizam datele cu caracter personal si sa
solicitdm rectificarea datelor cu caracter personal inexacte.

Dreptul la stergere ("dreptul de a fi uitat") si dreptul la restrictionare

Daca in orice moment decideti ca nu doriti sa pastram datele cu caracter personal
pe care le-am colectat de la dvs., puteti solicita stergerea datelor dvs. De
asemenea, puteti solicita restrictionarea prelucrarii datelor dvs. cu caracter
personal, cum ar fiin cazul in care exactitatea datelor este contestata sau
prelucrarea este ilegala. Vom lua masuri rezonabile pentru a ne conforma solicitarii
dvs. in masura impusa de legislatia si reglementarile aplicabile.

Dreptul la portabilitatea datelor

Aveti dreptul de a primi datele cu caracter personal pe care ni le-ati furnizat,
intr-un format structurat, utilizat in mod obisnuit si care poate fi citit automat si de
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a transmite aceste date unui alt operator. De asemenea, aveti dreptul ca datele dvs.
cu caracter personal sa fie transmise direct de la noi catre un alt operator de date
numai atunci cand ne-ati solicitat acest lucru si ati consimtit la o astfel de partajare
Si atunci cand este fezabil din punct de vedere tehnic.

Dreptul de a obiecta

Va puteti opune prelucrarii datelor dvs. cu caracter personal din motive legate de
situatia dvs. particulara si, in special, atunci cand prelucrarea se bazeaza pe
interesele noastre legitime. De asemenea, aveti dreptul de a va opune prelucrarii
datelor dvs. cu caracter personal in scopuri de marketing direct.

Dreptul de a va retrage consimtamantul

Aveti dreptul de a va retrage consimtdmantul in orice moment, atunci cand
prelucrarea se bazeaza pe consimtamantul dvs.

Dreptul de a depune o plangere la CNPD (Comisia Nationala pentru Protectia Datelor)

Aveti dreptul de a depune o plangere la CNPD, in cazul in care considerati ca datele
dvs. sunt prelucrate intr-un mod care nu respecta legislatia si reglementarile
aplicabile, prin completarea unui formular de reclamatie online disponibil pe
site-ul CNPD sau printr-o scrisoare adresatd Commission Nationale pour la
Protection des Données, Service des Réclamations, 1, Avenue du Rock'n'Roll,
L-4361, Esch-sur-Alzette. Atunci cand locuiti intr-un alt stat membru al UE, aveti
dreptul de a depune plangerea la autoritatea locala de supraveghere a protectiei
datelor.

Cum va puteti exercita drepturile

Toate drepturile enumerate mai sus pot fi exercitate prin urmatoarele canale:

e chat-ul de asistenta pentru clienti disponibil in aplicatia Joompay;
e e-mail adresat la help@joompay.com;
e e-mail adresat la dpo@joompay.com.

Cum iti protejam datele

in conformitate cu legea si reglementarile, ludm masuri tehnice (securitate IT) si
organizatorice adecvate (masuri contractuale) pentru a asigura protectia datelor
tale cu caracter personal. Dupa ce primim informatiile dvs., vom folosi proceduri
stricte Si caracteristici de securitate pentru a preveni accesul neautorizat.

Contacteaza-ne
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Daca aveti intrebari despre aceasta Politica de confidentialitate, va rugdm sa nu
ezitati s@ ne trimiteti un e-mail la: dpo@joompay.com. De asemenea, ne puteti
contacta prin intermediul help@joompay.com.
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