
Політика конфіденційності Joompay
Дата набрання чинності: 18 квітня 2023. До цієї дати для наших нових і наявних
клієнтів діятиме попередня версія Політики конфіденційності, яка доступна тут.

Політика конфіденційності Joompay

У цій Політиці конфіденційності («Політика») ми описуємо, як Joompay
збирає, використовує, ділиться, захищає та зберігає ваші особисті дані, коли
ви використовуєте наші продукти, контент, особливі функції, технології або
функціонал, а також усі пов’язані вебсайти та застосунки, які пропонує вам
Joompay, які разом визначаються як «Сервіси». Вона також містить
інформацію про ваші права щодо ваших даних і про те, як ви можете ними
скористатися. Ця Політика застосовується, коли ви користуєтеся нашими
Сервісами. Хоча ця Політика надається кількома мовами, версія цієї
Політики англійською мовою має переважну силу.

З будь-яких запитань, пов’язаних з конфіденційністю, ви можете зв’язатися з
нашим спеціалістом із захисту даних електронною
поштою dpo@joompay.com.

Про нас

Joompay означає Joompay Europe S.A., а також її дочірні компанії або філії. У
цій Політиці Joompay іноді називається «ми», «нас» або «наш», залежно від
контексту.

Joompay діє як контролер даних щодо даних, зібраних для обробки,що
відповідають будь-яким Сервісам, доступним з використанням вебсайту або
мобільного застосунку Joompay, тобто ми визначаємо мету та засоби
обробки ваших персональних даних.

Які персональні дані про вас ми використовуємо

Joompay збирає та обробляє інформацію про вас, коли ви користуєтеся
нашими Сервісами. Конкретні персональні дані, які ми збираємо та
обробляємо, залежать від контексту вашої взаємодії з Joompay, тобто від
Сервісів, якими ви користуєтеся. Нижче ви можете знайти особисту
інформацію, яку ми збираємо та використовуємо відповідно до Загального
регламенту захисту даних та чинного законодавства Люксембургу про
захист даних:

Інформація, яку ви нам надаєте:
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● облікові дані, які ви використовуєте для автентифікації в мобільному
застосунку Joompay;

● ваші ідентифікаційні дані, такі як paytag, ім’я, прізвище, дата народження та
громадянство;

● контактні дані, такі як адреса, електронна пошта та номер телефону;
● документи, що посвідчують особу (наприклад, паспорт), фотографії, відео- та

аудіозаписи та будь-яка інша інформація, яку ви надаєте для ідентифікації,
щоб підтвердити, що ви маєте право користуватися Сервісами;

● деталі банківського рахунку, дебетової чи кредитної картки, які ви
використовуєте для поповнення рахунку Joompay, включаючи номер картки,
термін дії та код CVC/CVV, а також суму транзакції еквайрингу;

● інформація про інших учасників, пов’язаних з транзакціями, здійсненими за
допомогою мобільного застосунку Joompay, вебсайту або платіжного
посилання, така як банківський рахунок одержувача переказу коштів,
здійсненого за допомогою мобільного застосунку Joompay, або ім’я та
електронна адреса відправника, який бере участь у переказі від особи до
особи через платіжне посилання;

● дані, які ви вирішите надати нам для отримання конкретних Сервісів,
наприклад адреса доставлення вашої пластикової картки Joompay або дані
про роботу під час подання заявки на наші бізнес-орієнтовані послуги;

● інформація, яку ви надаєте під час спілкування з нами телефоном,
електронною поштою, онлайн чи іншим способом;

● дані та контент, якими ви ділитеся під час участі в онлайн-обговореннях,
опитуваннях чи акціях, включаючи ті, які ви публікуєте на наших сторінках у
соціальних мережах і спільнотах;

● фото (тільки якщо було завантажено).

Інформація, яку ми збираємо або створюємо про вас

● особисті дані, отримані з документів, що посвідчують особу;
● інформація про продукти та сервіси, якими ви володієте, наприклад, деталі

вашої картки Joompay, включаючи номер картки, термін дії та код CVC/CVV;
● інформація про ваші транзакції (наприклад, платежі на рахунок і з нього),

включаючи дату, час, суму, валюти, курс обміну, відомості про бенефіціара,
відомості про продавця або банкомати, пов’язані з транзакцією, IP-адресу
відправника та одержувача, реєстраційна інформація та ім’я відправника та
одержувача, повідомлення, надіслані або отримані з платежем, деталі
пристрою, який використовувався для організації платежу, і використаний
спосіб оплати;

● інформація про ваш візит, включаючи натиснуті посилання, які ведуть на
вебсайт або переспрямовують вас на інший вебсайт (включно з датою та
часом), послуги, які ви шукали або переглядали, час відгуку сторінки, помилки
завантаження, тривалість відвідування певних сторінок, інформація про
взаємодію зі сторінкою (наприклад, прокручування та натискання), та як ви
залишаєте сторінку, коди/теги, які використовуються для ідентифікації мов;

● технічна інформація, включаючи адресу інтернет-протоколу (IP), яка
використовується для підключення до інтернету, інформацію для входу, тип і
версію браузера, налаштування часового поясу, операційну систему та
платформу, тип пристрою, унікальний ідентифікатор пристрою (наприклад,



номер IMEI пристрою, MAC-адреса інтерфейсу бездротової мережі пристрою),
інформацію про мобільну мережу тощо;

● інформація, що зберігається на пристрої, до якого ви надаєте нам доступ,
наприклад ваші контакти, фотографії, відео або інший цифровий контент;

● якщо у вас увімкнено службу визначення місцеперебування в застосунку
Joompay, ми відстежуватимемо місцеперебування за допомогою технології
GPS та IP-адреси;

● файли cookie та подібні технології, які ми використовуємо, щоб розпізнавати
вас, запам’ятовувати ваші вподобання та адаптувати контент, який ми вам
надаємо;

● інформація про рейтинг ризику, наприклад, транзакційна поведінка та
інформація про андеррайтинг;

● дані досліджень та публічна інформація, тобто перевірки на благонадійність,
санкції та перевірки для боротьби з відмиванням грошей;

● інформація, яка нам потрібна для підтримки наших регуляторних зобов’язань,
наприклад, інформація про деталі транзакцій, виявлення будь-якої підозрілої
та незвичної діяльності.

Інформація, яку ми отримуємо від інших постачальників

● інформація про ваш профіль, історія замовлень і доставлення, включаючи
адресу, дані про ваші вподобання та поведінку, інформацію про ваші
транзакції, дані про ваш пристрій та аналітику, зібрану про вас від сторін, з
якими ми працюємо як спільний бізнес, таких як застосунок Joom;

● технічні дані від постачальників аналітичних засобів, таких як Google
Analytics;

● демографічні дані з рекламних джерел, таких як Facebook;
● дані про транзакції від продавців, з якими ви здійснюєте транзакції за

допомогою наших послуг;
● дані про ваші покупки в партнерських рекламних мережах;
● інформація про кредитоспроможність;
● інша інформація, яка допоможе Joompay підтвердити вашу особу та

інформація, що стосується ваших транзакцій.

Ми не обробляємо спеціальні категорії даних, такі як расові чи етнічні дані,
дані про здоров’я, релігійні чи філософські переконання.

Слід зазначити,що у вас є вибір щодо персональних даних, які ми збираємо,
наприклад, коли вас просять надати особисті дані, ви можете відмовити.
Будь ласка, перейдіть у розділ Ваші права нижче,щоб дізнатись більше.

Як і чому ми обробляємо ваші персональні дані

Ми використовуємо ваші персональні дані для наступних цілей і на
відповідній правовій основі:



1. Обробка необхідна для виконання наших договірних і переддоговірних
зобов’язань. Ці дії виконуються лише за вашим запитом, наприклад, ми
обробимо ваше ім’я та контактну інформацію, якщо ви попросите нас
доставити вам пластикову картку Joompay.

2. Обробка необхідна з метою законних інтересів Joompay, зокрема таких:
● керування ризиками, шахрайством і зловживанням послугами

Joompay;
● зв'язок з вами при необхідності;
● керування нашими щоденними бізнес-потребами, такими як

моніторинг, аналіз;
● надання рекомендацій та персоналізації;
● рекламування та продаж наших послуг та досвіду;
● стягнення боргів та примусове виконання вимог;
● анонімізація персональних даних з метою надання зведених

статистичних даних третім особам;
● забезпечення ІТ-безпеки.

3. Обробка ґрунтується на вашій згоді, наприклад, ми отримаємо доступ до
списку ваших контактів, лише якщо ви дозволите нам це зробити.

4. Обробка необхідна для дотримання юридичних зобов’язань. У деяких
випадках ми несемо юридичну відповідальність за збір і зберігання вашої
особистої інформації відповідно до законів про відмивання грошей або
іншого чинного законодавства Люксембургу чи ЄС.

Кому ми розкриваємо або надаємо ваші персональні
дані

Час від часу ми ділимось та розкриваємо ваші персональні дані третім
особам для цілей, зокрема, але не обмежуючись цим:

● Компаніям нашої групи – для забезпечення доступності та підключення
наших Сервісів;

● Постачальникам, що надають нам послуги з ІТ, оплати та доставки – щоб
допомогти нам надавати вам наші послуги;

● Нашим партнерам з банківських та фінансових послуг і платіжним мережам,
включаючи MasterCard і Visa – щоб спільно створювати та пропонувати вам
послуги;

● Учасникам, пов'язаним з транзакціями — для сприяння транзакціям;
● Компаніям з виробництва, персоналізації та доставлення карток – для

створення та доставлення вашої картки Joompay;
● Рекламодавцям – для просування наших Сервісів;
● Партнерським рекламним мережам – для надання вам запитаних Сервісів;
● Постачальникам обслуговування клієнтів і розробникам – щоб допомогти

нам розробити наші Сервіси та надати їх вам;



● Постачальникам послуг зв’язку – щоб допомогти нам надсилати вам SMS
повідомлення (текстові), повідомлення електронною поштою та
push-сповіщення;

● Кредитним бюро та агентствам зі стягнення боргів;
● Іншим спеціалістам, таким як юристи чи аудитори;
● Державним органам, таким як судові органи.

Ми ділимось вашою особистою інформацією з нашими партнерами,щоб
надавати вам певні сервіси, про які ви запитували.Ми передамо вашу
особисту інформацію таким чином, лише якщо ви запросили відповідну
послугу. Ви можете відкликати свій дозвіл у будь-який час, зв’язавшись з
нами через мобільний застосунок Joompay. Однак це може вплинути на вашу
здатність продовжувати користуватися цими послугами.

Передача даних SCHUFA

У Німеччині ми передаємо особисті дані, зібрані в рамках послуги «Оплата
пізніше», а також дані щодо поведінки, яка порушує умови таких послуг
та/або є шахрайством, до SCHUFA Holding AG, Kormoranweg 5, 65201
Wiesbaden. Правовою основою такої передачі є ст. 6 (1) (b) і ст. 6 (1) (f)
Загального регламенту захисту даних (GDPR). Дані можуть передаватись
лише на підставі ст. 6 (1) (f) GDPR у тій мірі, в якій це необхідно для цілей
захисту наших законних інтересів або законних інтересів третіх сторін, і такі
інтереси не переважають інтересами або основними правами та свободами
суб’єкта даних, які вимагають захисту персональних даних. Обмін даними з
SCHUFA також сприяє виконанню законодавчих зобов’язань щодо
проведення оцінки кредитоспроможності клієнтів (§ 505a та 506 Цивільного
кодексу Німеччини). SCHUFA обробляє дані, які вона отримує, а також
використовує такі дані для цілей створення профілю (Оцінка),щоб надати
своїм договірним партнерам, які проживають у Європейській економічній зоні
та Швейцарії, а також у третіх країнах, якщо це застосовно (якщо для таких
країн доступне рішення Європейської комісії щодо відповідності)
інформацію, яка, серед іншого, використовується для оцінки
кредитоспроможності фізичних осіб. Додаткову інформацію про діяльність
SCHUFA можна знайти в інформаційному листі SCHUFA або за адресою
www.schufa.de/datenschutz.

Як ми передаємо персональні дані за кордон

Оскільки Joompay надає міжнародні послуги, іноді нам необхідно передати
вашу особисту інформацію державам за межами Європейської економічної
зони (ЄЕЗ). Наприклад, якщо ви попросите здійснити міжнародний платіж, ми
надішлемо кошти в закордонні банки.Ми також можемо надіслати вашу
інформацію за кордон,щоб відповідати глобальним законодавчим і
нормативним вимогам, а також забезпечити постійну підтримку та розробку
програм.



Здійснюючи свою діяльність, Joompay забезпечує,що одержувач даних
гарантує належний рівень захисту даних.Щоб забезпечити відповідний
рівень захисту одержувачем даних, ми використовуємо стандартні договори
Європейського Союзу щодо передачі даних за межі ЄС із поправками, а
також укладаємо стандартні положення про захист, прийняті Європейською
Комісією,щоб належним чином захистити ваші персональні дані. Якщо вам
потрібна додаткова інформація, зв’яжіться з нами, надіславши електронний
лист на адресу dpo@joompay.com.

Як довго ми зберігатимемо вашу особисту інформацію

Компанія зберігатиме ваші персональні дані лише:

● до тих пір, поки це необхідно для мети або цілей, для яких вони були
призначені;

● до тих пір, поки це вимагається або дозволено законом з урахуванням
встановленого законом терміну давності.

Автоматизована обробка

Спосіб аналізу персональних даних, пов’язаних з нашими Сервісами,
включає профілювання. Це означає,що ми обробляємо ваші персональні
дані за допомогою програмного забезпечення, яке може оцінювати ваші
особисті обставини та інші фактори для прогнозування ризиків або
результатів.Ми також використовуємо профілювання або інші
автоматизовані методи,щоб приймати рішення щодо вас, які стосуються
наступного:

● Перевірки щодо відмивання грошей та санкцій;
● Перевірка особи та адреси;
● Відстеження вашого рахунку на наявність шахрайства та інших фінансових

злочинів, щоб запобігти вчиненню шахрайства або щоб ви не стали жертвою
шахрайства;

● Перевірка людей, які можуть бути класифіковані як «політично відомі»
(наприклад, якщо ви є міністром уряду);

● Оцінювання, яке вимагають наші регулятори та відповідні органи, щоб
переконатися, що ми виконуємо наші нормативні зобов’язання (наприклад,
прийняття рішень щодо тих, хто ризикує стати фінансово вразливим).

Це відомо як «автоматизоване прийняття рішень» і дозволяється, лише якщо
у нас є юридична підстава для прийняття такого рішення.Ми приймаємо
автоматизовані рішення щодо вас за таких обставин:

● Якщо для укладення договору нам необхідні автоматизовані рішення;
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● Якщо автоматизовані рішення потрібні або дозволені законом, наприклад,
для запобігання шахрайству.

Ви можете зв’язатися з нами,щоб попросити переглянути автоматизоване
рішення, надіславши електронний лист на адресу dpo@joompay.com..

Політика файлів cookie

Ми використовуємо файли cookie (невеликі файли,що розміщуються на
вашому пристрої) і подібні технології (наприклад, пікселі, рекламні теги,
локальне сховище тощо),щоб розпізнавати вас та/або ваші пристрої в
різних службах, а також для того,щоб дозволити використання певної
функціональності, включно з тим,щоб зробити ваш досвід зручним і
безпечним. Для простоти ми називаємо всі ці технології разом «cookies».

Файли cookie можуть використовуватися,щоб розпізнавати вас, коли ви
відвідуєте наш вебсайт або застосунок, запам’ятовувати ваші вподобання та
надавати вам персоналізований користувацький досвід відповідно до ваших
налаштувань. Файли cookie дозволяють нам швидше надавати вам Сервіси.
Ми використовуємо їх для наступних цілей:

● Аутентифікація. Файли cookie використовуються для визначення того, що ви
вже увійшли у свій акаунт Joompay;

● Безпека та запобігання шахрайству. Ми використовуємо файли cookie, щоб
запобігти шахрайським та іншим незаконним діям. Ці технології також
важливі для захисту вашої інформації та наших Сервісів;

● Активація функцій і послуг. Деякі файли cookie дозволяють нам надавати вам
функціональність, що пропонується Сервісами, а також запам’ятовувати ваші
налаштування та вподобання. Наприклад, такі файли cookie
використовуються для запам’ятовування вибраної вами мови;

● Аналітика. Цей тип файлів cookie допомагає нам оцінити наші Сервіси,
налаштувати та покращити їх.

Ви можете керувати своїми налаштуваннями файлів cookie через наш банер
щодо файлів cookie, який з’являється під час першого відвідування вебсайту,
за допомогою налаштувань браузера та інших інструментів на вашому
пристрої.

Деякі файли cookie розміщуються третіми особами. Ви можете відвідати їхні
вебсайти та прочитати їхню політику конфіденційності:

● Google ( https://policies.google.com/privacy);

● ThreatMetrix ( https://risk.lexisnexis.com/privacy-policy);

● Facebook ( https://www.facebook.com/about/privacy/);

● Adjust ( https://www.adjust.com/terms/privacy-policy/);
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● Veriff ( https://www.veriff.com/privacy-policy);

● Sovrn (https://www.sovrn.com/privacy-policy/policy-center/),

● Admitad

(https://terms.admitad.com/en/privacy-policy/admitad-privacy-policy-intro/),

● Awin (https://ui.awin.com/legal-docs/privacy-policy),

● Amazon

(https://www.amazon.de/gp/help/customer/display.html?nodeId=201909010),

● Travelpayouts

(https://support.travelpayouts.com/hc/en-us/articles/360004121052-Privacy-Policy

),

● Ebay

(https://www.ebay.com/help/policies/member-behaviour-policies/user-privacy-noti

ce-privacy-policy?id=4260).

Ваші права

Ми поважаємо ваші права визначати, як використовуються ваші особисті
дані, та прагнемо гарантувати,що ви можете використовувати свої права в
будь-який час у межах, передбачених законом і нормативними актами. Ці
права включають:

Право на доступ до ваших персональних даних

Ви маєте право запитати у нас доступ до ваших персональних даних, які ми
обробляємо, і попросити копію таких персональних даних.

Право на виправлення

Ви маєте право попросити нас оновити ваші персональні дані та вимагати
виправлення неточних персональних даних.

Право на видалення («право бути забутим») і право на обмеження

Якщо в будь-який момент ви вирішите,що не хочете,щоб ми зберігали
будь-які персональні дані, які ми зібрали від вас, ви можете вимагати
видалення ваших даних. Ви також можете вимагати обмеження обробки
ваших персональних даних, наприклад, якщо точність даних оскаржується
або обробка є незаконною.Ми вживемо обґрунтованих заходів для
виконання вашого запиту в межах, передбачених чинним законодавством і
нормативними актами.

Право на перенесення даних

https://www.veriff.com/privacy-policy
https://www.sovrn.com/privacy-policy/policy-center/
https://terms.admitad.com/en/privacy-policy/admitad-privacy-policy-intro/
https://ui.awin.com/legal-docs/privacy-policy
https://www.amazon.de/gp/help/customer/display.html?nodeId=201909010
https://support.travelpayouts.com/hc/en-us/articles/360004121052-Privacy-Policy
https://www.ebay.com/help/policies/member-behaviour-policies/user-privacy-notice-privacy-policy?id=4260
https://www.ebay.com/help/policies/member-behaviour-policies/user-privacy-notice-privacy-policy?id=4260


Ви маєте право отримати персональні дані, які ви надали нам, у
структурованому, широко використовуваному та машиночитному форматі та
передати такі дані іншому контролеру. Ви також маєте право передати ваші
персональні дані безпосередньо від нас іншому контролеру даних лише тоді,
коли ви попросили нас зробити це та дали згоду на такий обмін, а також коли
це технічно можливо.

Право на заперечення

Ви можете заперечувати проти обробки ваших персональних даних на
підставах, пов’язаних із вашою конкретною ситуацією, і особливо, коли
обробка ґрунтується на наших законних інтересах. Ви також маєте право
заперечити проти обробки ваших персональних даних для цілей прямого
маркетингу.

Право відкликати свою згоду

Ви маєте право відкликати свою згоду в будь-який час, якщо обробка
базується на вашій згоді.

Право подати скаргу до CNPD (Національна комісія із захисту даних)

Ви маєте право подати скаргу до CNPD, якщо вважаєте,що ваші дані
обробляються у спосіб, який не відповідає чинному законодавству та
нормам, заповнивши онлайн-форму скарги, доступну на вебсайті CNPD або
листом на адресу Commission Nationale pour la Protection des Données, Service
des Réclamations, 1, Avenue du Rock'n'Roll, L-4361, Esch-sur-Alzette. Якщо ви
проживаєте в іншій державі-члені ЄС, ви маєте право подати скаргу до
місцевого органу з нагляду за захистом даних.

Як ви можете реалізувати свої права

Усі перераховані вище права можуть бути реалізовані через такі канали:

● чат підтримки клієнтів, доступний у застосунку Joompay;
● лист, надісланий на help@joompay.com;
● лист, надісланий на dpo@joompay.com.

Як ми захищаємо ваші дані

Відповідно до законодавства та нормативних актів ми вживаємо відповідних
технічних (ІТ-безпека) та організаційних заходів (договірні заходи),щоб
забезпечити захист ваших персональних даних. Отримавши вашу
інформацію, ми будемо застосовувати суворі процедури та функції безпеки,
щоб запобігти несанкціонованому доступу.
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Зв'яжіться з нами

Якщо у вас виникли питання щодо цієї Політики конфіденційності, будь
ласка, надішліть нам електронний лист на адресу: dpo@joompay.com. Крім
того, ви можете зв’язатися з нами через help@joompay.com.
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